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Introduccion

La proteccion de datos personales es un derecho humano reconocido en el articulo
16, segundo parrafo, de la Constitucion Politica de los Estados Unidos Mexicanos, que
otorga la potestad a toda persona para que sus datos personales sean tratados de
manera licita, leal, informada, consensuada, segura y responsable, a fin de garantizar

su privacidad y debido tratamiento.

Los datos personales son cualquier informacién concerniente a una persona fisica
identificada o identificable. Es aquello que nos describe, que nos da identidad, que

nos caracteriza y diferencia de otros individuos.

La Secretaria de Infraestructura, Comunicaciones y Transportes (SICT), al ser Sujeto
Obligado de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, publicada en el Diario Oficial de la Federacion el 26 de enero de
2017, tiene el deber de proteger los datos personales que obran bajo su resguardo y

sobre los cuales se efectUa algun tipo de tratamiento.

Por lo anterior, la SICT debe adoptar las medidas necesarias para cumplir con las
obligaciones establecidas en la Ley en la materia y en los Lineamientos Generales de
Protecciéon de Datos Personales para el Sector Publico, publicados en el Diario Oficial
de la Federacion el 26 de enero de 2018, asi como con los principios de licitud, lealtad,
informacioén, consentimiento, finalidad, proporcionalidad, calidad y responsabilidad,;

del mismo modo con los deberes de seguridad y confidencialidad.
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Objetivo

Establecer principios generales de actuacién en materia de tratamiento y proteccién de
datos personales para las personas servidoras publicas de la Secretaria de Infraestructura,
Comunicaciones y Transportes y de los Sujetos Obligados Indirectos a cargo, es decir,
Agencia Federal de Aviacion Civil, Agencia Reguladora del Transporte Ferroviario,
Instituto Mexicano del Transporte, Fideicomiso 122 Benjamin Hill Trabajadores F.F.C.C.
Sonora-Baja California, Fideicomiso E-México y Fideicomiso del Programa Habitacional
de FERRONALES en la Republica Mexicana.

Fundamento legal

Las presentes Politicas de Gestion se elaboran con fundamento en lo establecido en los
articulos 6, apartado A, fracciones Il y I, y 16, parrafo segundo, de la Constitucién Politica
de los Estados Unidos Mexicanos, 30, fracciones Il y IV, de la Ley General de Proteccidon
de Datos Personales en Posesion de Sujetos Obligados, 46 y 47 de los Lineamientos
GCenerales de Protecciéon de Datos Personales para el Sector Publico y 13 de los
Lineamientos de Integracidn y Funcionamiento del Comité de Transparencia de la
Secretaria de Infraestructura, Comunicaciones y Transportes.

Ambito de aplicacién

Las Politicas de Gestion son de observancia obligatoria para las Unidades Administrativas
Centrales y Centros SICT de la Secretaria, asi como para los Sujetos Obligados Indirectos
a cargo, es decir, Agencia Federal de Aviacion Civil, Agencia Reguladora del Transporte
Ferroviario, Instituto Mexicano del Transporte, Fideicomiso 122 Benjamin Hill
Trabajadores F.F.C.C. Sonora-Baja California, Fideicomiso E-México y Fideicomiso del
Programa Habitacional de FERRONALES en la Republica Mexicana.
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Definiciones

Para efectos del presente documento, se entenderd por:

Aviso de privacidad: documento a disposicion del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se
recaben sus datos personales, con el objeto de informarle los propdsitos del tratamiento
de los mismos.

Centros SICT: representaciones de |la Secretaria en cada uno de los Estados que integran
la Federacion.

Comité de Transparencia: 6rgano colegiado al que hace referencia el articulo 43 de la
Ley General de Transparencia y Acceso a la Informacién Publica y maxima autoridad en
materia de proteccién de datos personales.

Coordinadores de Protecciéon de Datos Personales: personas servidoras publicas que
son designadas por las personas titulares de las Unidades Administrativas Centrales,
Centros SICT y Sujetos Obligados Indirectos, a efecto de atender los requerimientos que,
en la materia de Proteccion de Datos Personales, formule la Unidad de Transparencia y/o
el Comité de Transparencia de la Secretaria de Infraestructura, Comunicaciones y
Transportes.

Datos personales: cualquier informacién concerniente a una persona fisica identificada
o identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: aquellos que se refieran a la esfera mas intima de su titular,
0 cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filoséficas y morales,
opiniones politicas y preferencia sexual.

Instituto: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico.

Responsable: Secretaria de Infraestructura, Comunicaciones y Transportes, asi como el
Sujeto Obligado Indirecto que corresponda.

Secretaria: Secretaria de Infraestructura, Comunicaciones y Transportes.
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Sujetos Obligados Indirectos: Agencia Federal de Aviacién Civil, Agencia Reguladora del
Transporte Ferroviario, Instituto Mexicano del Transporte, Fideicomiso 122 Benjamin Hill
Trabajadores F.F.C.C. Sonora-Baja California, Fideicomiso E-México y Fideicomiso del
Programa Habitacional de FERRONALES en |la Republica Mexicana.

Unidades Administrativas Centrales: Unidades Administrativas del Sector Central que
integran a la Secretaria de Infraestructura, Comunicaciones y Transportes.

Titular: persona fisica a quien pertenecen los datos personales.

Tratamiento: cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidn, uso, registro, organizacién, conservacion, elaboracioén,
utilizacion, comunicacién, difusiéon, almacenamiento, posesidn, acceso, Manegjo,
aprovechamiento, divulgacion, transferencia o disposicién de datos personales.

Vulneracion de seguridad: la pérdida o destruccién no autorizada; el robo, extravio o
copia no autorizada; el uso, acceso o tratamiento no autorizado, o el dano, la alteracién o
modificacion no autorizada.
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Disposiciones generales

Primera

Los datos personales tratados por las Unidades Administrativas Centrales y Centros SICT
de la Secretaria, asi como por sus Sujetos Obligados Indirectos, en el ejercicio de sus
atribuciones, deberan ser protegidos en términos de lo establecido en la Ley General y en
los Lineamientos Generales.

Segunda

En el tratamiento de datos personales, se debera observar los principios de licitud, lealtad,
informacion, consentimiento, calidad, finalidad, proporcionalidad y responsabilidad, asi
como los deberes de seguridad y confidencialidad.

Tercera

En el tratamiento de datos personales de personas menores de edad, se deberd de
privilegiar el interés superior de la nina, el nino y el adolescente, en términos de las
disposiciones previstas en la Ley General de los Derechos de Nifias, Niflos y Adolescentes,
publicada en el Diario Oficial de la Federacién el 04 de diciembre de 2014 y sus reformas.

Cuarta

Los datos personales sélo podran tratarse conforme a las atribuciones y facultades que la
normatividad vigente y aplicable confiere a la Secretaria y a los Sujetos Obligados
Indirectos, por lo que su tratamiento debera estar justificado por finalidades concretas,
licitas, explicitas y legitimas.

Quinta

Las personas titulares de las Unidades Administrativas Centrales y Centros SICT de la
Secretaria, asi como de los Sujetos Obligados Indirectos, designaran o, en su caso,
ratificaran por escrito ante la Unidad de Transparencia durante los primeros quince dias
habiles de cada ejercicio fiscal, a una persona servidora publica, con nivel minimo de
Director de Area, preferentemente adscrita al area juridica, quien fungird como
Coordinador (a) de Protecciéon de Datos Personales.

Asimismo, sera responsabilidad de dichas personas titulares mantener
permanentemente actualizada la designacion de la persona servidora publica que funja
como coordinador (a) ante cualquier eventualidad que se presente.

Sexta

Las personas titulares de las Unidades Administrativas Centrales y Centros SICT de la
Secretaria, asi como de los Sujetos Obligados Indirectos, serdn responsables, conforme a
sus atribuciones y facultades, de la elaboracién y difusién del Aviso de Privacidad, integral
y simplificado, en el cual se informe a los titulares, previo al tratamiento de sus datos
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personales; cuales seran los datos personales a tratar, identificando aquellos que sean
sensibles; las finalidades del tratamiento; en su caso, si éstos seran transferidos
especificando con quién y para qué fin; los medios y procedimientos para ejercer los
derechos de acceso, rectificacion, cancelacion u oposicidon; en suma, las caracteristicas
principales del tratamiento al que estén sometidos los datos personales.

Séptima

Los Avisos de Privacidad seran aprobados por el Comité de Transparencia y deberan de
difundirse a los titulares de los datos de manera fisica en las Unidades Administrativas
Centrales y Centros SICT de la Secretaria, asi como en los Sujetos Obligados Indirectos, y
de manera electrénica en la pagina de internet institucional.

Octava

La Secretariay sus Sujetos Obligados Indirectos, deberan de solicitar al titular de los datos,
de manera tacita o expresa, el consentimiento para la obtencidén y uso de sus datos
personales, salvo las excepciones previstas en la Ley.

Novena

En el caso de datos personales sensibles, el consentimiento para su tratamiento debera
ser expreso y por escrito, autenticado por algdn mecanismo autorizado que permita
identificarlo plenamente.

Décima

En el tratamiento de datos personales se deberd de garantizar que éstos sean exactos,
completos, correctos y actualizados para cumplir con los fines para los cuales se
obtuvieron.

Décima primera

Las Unidades Administrativas Centrales y Centros SICT de la Secretaria, asi como los
Sujetos Obligados Indirectos, tendran la obligacion por disposicion de Ley, de borrar o
eliminar la documentacion y/o bases de datos en donde consten o se hagan constar los
datos personales, cuando éstos hayan dejado de ser necesarios para el cumplimiento de
las finalidades para las cuales se obtuvieron y haya concluido el plazo durante el cual se
deben conservar.

Décima segunda

Las finalidades para las cuales se recaben datos personales deberan ser especificas y
necesarias, a fin de informar con claridad para qué seran utilizados, evitando en todo
momento, el uso de finalidades secundarias y no indispensables.

Décima tercera

Las Unidades Administrativas Centrales y Centros SICT de la Secretaria, y los Sujetos
Obligados Indirectos, solo podran solicitar los datos personales que resulten necesarios,
adecuados y relevantes para cumplir con las facultades o atribuciones que la
normatividad aplicable le confiere, y procuraran solicitar el menor nidmero de datos
personales posibles.
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Décima cuarta

Las personas servidoras publicas que recaben datos personales, debera estar
plenamente identificadas ante los titulares.

Décima quinta

Las Unidades Administrativas Centrales y Centros SICT de la Secretaria, y los Sujetos
Obligados Indirectos, deberan tener debidamente identificadas a las personas que, en el
ejercicio de sus funciones, puedan realizar tratamiento de datos personales, garantizando
la restriccion de acceso a terceros no autorizados.

Décima sexta

Las personas servidoras puUblicas que, con motivo de su empleo, carga o comisién, tengan
acceso a datos personales contenidos en medios electréonicos, deberan contar con
contrasenas seguras las cuales no podran ser compartidas con terceros.

Décima séptima

Los datos personales contenidos en medios fisicos deberdn ser resguardados
considerando las medidas de seguridad que garanticen su confidencialidad.

Décima octava

El papel de oficina que contenga datos personales no podré ser utilizado como papel de
doble uso.

Décima novena

Las personas servidoras puUblicas que con motivo de su empleo, cargo o comisidén tengan
acceso a datos personales, no podran reproducirlos ni difundirlos mediante ningun
medio sea fisico o electrénico, a menos que sea necesario para el ejercicio de sus
funciones.

Vigésima

Los datos personales deberan ser tratados con confidencialidad, entendiéndose como la
obligacién de secreto, discrecidn y custodia que incumbe a toda persona que maneja,
usa, recaba, utiliza o transfiere datos personales, es decir, no podran difundirse ni

compartirse con terceros salvo que exista consentimiento para ello o alguna obligacidn
normativa que requiera su difusion.

Vigésima primera

En caso de que sea necesario, en ejercicio de sus facultades o atribuciones, remitir datos
personales a otras Unidades Administrativas Centrales y Centros SICT de la Secretaria, asi
como a los Sujetos Obligados Indirectos, se debera comunicar por escrito que la
informacidén corresponde a datos personales, asi como especificar las finalidades para las
cuales se realiza la entrega y la obligacién que se tiene de guardar confidencialidad de
éstos.

Vigésima segunda

La transferencia de datos personales que se realice a otros sujetos obligados del sector
publico podra realizarse siempre y cuando los datos personales se utilicen para el
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ejercicio de facultades propias, compatibles y analogas con la finalidad que motivé el
tratamiento inicial de los datos personales, y en estricta observancia de los preceptos
contenidos en la Ley General y en los Lineamientos Generales.

Vigésima tercera

Los datos personales en poder de las Unidades Administrativas Centrales y Centros SICT
de la Secretaria, y de los Sujetos Obligados Indirectos, podran ser utilizados para efectos
estadisticos, siempre y cuando se garantice la disociacion de éstos.

Vigésima cuarta

Las personas servidoras publicas adscritas a las Unidades Administrativas Centrales y
Centros SICT de la Secretaria, asi como a los Sujetos Obligados Indirectos, deberan de
cumplir con la capacitacion en materia de proteccion de datos personales que al efecto
apruebe anualmente el Comité de Transparencia.

Vigésima quinta

Las personas titulares de las Unidades Administrativas Centrales y Centros SICT de la
Secretaria, asi como de los Sujetos Obligados Indirectos, que traten datos personales,
deberan informar de manera inmediata al Comité de Transparencia, en cuanto se
confirme que ocurridé una vulneracién de seguridad, asi como sobre las acciones llevadas
a cabo en consecuencia, a fin de que éste informe a los titulares afectados para que
puedan tomar las medidas correspondientes para la defensa de sus derechos, asi como
al Instituto.

Vigésima sexta

El Comité de Transparencia debera dar vista a la persona Titular del Area de Especialidad
en Quejas, Denuncias e Investigaciones en el Ramo Infraestructura, Comunicaciones y
Transportes, a través de la Unidad de Transparencia, de aquellos casos en que tenga
conocimiento, en el gjercicio de sus atribuciones, de una presunta irregularidad respecto
al tratamiento de datos personales.
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