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POLITICAS DE GESTION DE DATOS PERSONALES DE LA SECRETARIA DE
COMUNICACIONES Y TRANSPORTES

1. OBJETIVO
Establecer principios generales de actuacion en materia de tratamiento y proteccion de
datos personales, para los servidores publicos de la SCT.

2. CONSIDERACIONES

El derecho a la proteccién de datos personales, es el derecho que tienen todas las personas
para decidir sobre el uso y manejo de su informacién personal. Es un derecho humano
reconocido por el articulo 16, segundo parrafo, de la Constitucion Politica de los Estados
Unidos Mexicanos, que impone obligaciones a los particulares y a las instituciones publicas
gue tratan datos personales y que otorga derechos a los titulares de los datos, a fin de
garantizar el buen uso de los mismos y el respeto a su privacidad, asi como el derecho de
las personas para decidir, de manera libre e informada, sobre el uso de su informacién
personal. Es un derecho fundamental de tercera generacion que busca la proteccion de la
persona en relacién con el tratamiento de su informacidn personal.

Los datos personales son cualquier informacién relativa a una persona fisicas, que la
identifica o hace identificable. Es |la informacidon que nos describe, que nos da identidad,
nos caracterizay diferencia de otros individuos. El titular de los datos personales, es el duefo
de los mismos, aun cuando éstos se encuentren en posesion de un tercero para su
tratamiento.

La Secretaria de Comunicacionesy Transportes (SCT), al ser una institucién publica, tiene la
obligacion de proteger los datos personales que obran en sus archivos y sobre los cuales
efectla algun tratamiento, por tanto, es la responsable de lo que suceda con los mismos el
tiempo que estén bajo su guarda y custodia.

Por lo anterior, la SCT debe tomar las medidas necesarias para cumplir con los principios y
obligaciones sefaladas en la Ley General de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados y sus Lineamientos, debiendo cumplir con los principios de licitud,
lealtad, informacion, consentimiento, finalidad, proporcionalidad, calidad y responsabilidad,;
asi como con los deberes de seguridad y confidencialidad.
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3. FUNDAMENTO LEGAL

De conformidad con los articulos 6 fracciones | y Ill asi como el 16 parrafo segundo de la
Constitucion Politica de los Estados Unidos Mexicanos; 30, fracciones | y Il de |la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados y 46 y 47 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, la SCT
como responsable del tratamiento de datos personales, debera adoptar mecanismos para
cumplir con el principio de responsabilidad, tales como la elaboracién de politicas y
programas de proteccion de datos personales, obligatorias y exigibles a su interior.

4. AMBITO DE APLICACION

Las presentes politicas son obligatorias para las areas de la SCT, que lleven a cabo
tratamiento de datos personales, con independencia de la forma o modalidad de su
creacién, tipo de soporte (fisico o electréonico), tratamiento, procesamiento,
almacenamiento y organizacion.

5. VIGENCIA Y DIFUSION
Las presentes politicas seran vigentes a partir del dia habil siguiente de su publicacion en
la Normateca Interna.

6. DEFINICIONES
Para los efectos de las presentes Politicas, se entendera por:

Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se recaben
sus datos personales, con el objeto de informarle los propdsitos del tratamiento de los
Mismos.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General
de Transparencia y Acceso a la Informacién Publica y maxima autoridad en materia de
proteccidon de datos personales.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.
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Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminaciéon o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
gue puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacién genética, creencias religiosas, filosdficas y morales, opiniones politicas y
preferencia sexual.

Ley: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Lineamientos: Lineamientos Generales de Proteccidon de Datos Personales para el Sector
Publico.

Responsable del tratamiento de datos personales: La Secretaria de Comunicaciones y
Transportes.

Secretaria: La Secretaria de Comunicaciones y Transportes.
Titular: La persona fisica a quien corresponden los datos personales

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencidn, uso, registro, organizacidn, conservacion, elaboracidn, utilizacién,
comunicacioén, difusién, almacenamiento, posesidn, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

Vulneraciones: La pérdida o destruccion no autorizada; el robo, extravio o copia no
autorizada; el uso, acceso o tratamiento no autorizado, o el dano, la alteracién o
modificacién no autorizada.

7. DISPOSICIONES GENERALES

1. Los datos personales tratados por la Secretaria, en el ejercicio de sus atribuciones,
deberan ser protegidos en términos de la Ley y los Lineamientos.
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En el tratamiento de datos personales, se deberan observar los principios de licitud,
lealtad, informacién, consentimiento, calidad, finalidad, proporcionalidad vy
responsabilidad, asi como con los deberes de seguridad y confidencialidad.

En el tratamiento de datos personales de menores de edad, se debera privilegiar el
interés superior de la nina, el nino y el adolescente, en términos de las disposiciones
previstas en la Ley General de los Derechos de Ninas, Nifos y Adolescentes.

Los datos personales sélo podran tratarse conforme a las atribuciones o facultades
que la normatividad vigente y aplicable confiere a la Secretaria, por lo que su
tratamiento debera estar justificado por finalidades concretas, licitas, explicitas y
legitimas.

Los titulares de las areas de la Secretaria que recaben datos personales, seran
responsables de la elaboracion y utilizaciéon del aviso de privacidad, integral y
simplificado, en el cual se informe a los titulares, previo al tratamiento de sus datos
personales: cuales seran los datos personales a tratar, identificando aquellos que
sean sensibles; las finalidades del tratamiento; en su caso, si éstos seran transferidos
especificando con quién y para qué fin; los medios y procedimientos para ejercer los
derechos de acceso, rectificacion, cancelaciébn u oposicién; en suma, las
caracteristicas principales del tratamiento al que éstos sometidos los datos
personales.

Los avisos de privacidad seran aprobados por el Comité de Transparencia y deberan
difundirse a los titulares de los datos de manera fisica en las areas que correspondan,
y de manera electrénica en la pagina de internet de la Secretaria.

La Secretaria debera solicitar al titular de los datos, de manera tacita o expresa, el
consentimiento para la obtencion y uso de sus datos personales, salvo las
excepciones previstas en la Ley.

En el caso de datos personales sensibles, el consentimiento para su tratamiento
debera ser expreso y por escrito, autenticado por algun mecanismo autorizado que
permita identificarlo plenamente.
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En el tratamiento de datos personales se debera garantizar que éstos sean exactos,
completos, correctos y actualizados para cumplir con los fines para los cuales se
obtuvieron.

Las areas adscritas a la Secretaria tendran la obligacidén por disposicion de ley, de
borrar o eliminar la documentacién y/o bases de datos en donde consten o se hagan
constar los datos personales, cuando éstos hayan dejado de ser necesarios para el
cumplimiento de las finalidades para las cuales se obtuvieron y haya concluido el
plazo durante el cual se deben conservar.

Las finalidades para la cual se recaben los datos personales, deben ser especificas y
necesarias, a fin de informar con claridad para qué seran utilizados, evitando en todo
momento, el uso de finalidades secundarias y no indispensables.

Las areas de la Secretaria sdlo podran solicitar los datos personales que resulten
necesarios, adecuados y relevantes para cumplir con las facultades o atribuciones
gue la normatividad aplicable le confiere, y procuraran solicitar el menor niumero de
datos personales posibles.

Las personas servidoras publicas que recaben datos personales, deberan estar
plenamente identificadas antes los titulares.

Las areas de la Secretaria deberan tener debidamente identificadas a las personas
que, en el ejercicio de sus funciones, puedan realizar tratamiento de datos
personales, garantizando la restriccién de acceso a terceros no autorizados.

Las personas que con motivo de su empleo, cargo o comision, tengan acceso a datos
personales contenidos en medios electronicos, deberan contar con contrasefas
seguras las cuales no podran ser compartidas con terceros.

Los datos personales contenidos en medios fisicos, deberan ser resguardados bajo
llave, en espacios que garanticen su adecuada conservacion.

Los papeles de oficina que contengan datos personales, no podran ser utilizados
como papel de doble uso.
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Las personas que con motivo de su empleo, cargo o comision tengan acceso a datos
personales, no podran reproducirlos ni difundirlos mediante ningun medio sea fisico
o electronico, a menos que sea necesario para el ejercicio de sus funciones.

Los datos personales deberan ser tratados con confidencialidad, entendiéndose
como la obligacion de secreto, discrecion y custodia que incumbe a toda persona
gue maneja, usa, recaba, utiliza o transfiere datos personales, es decir, no podran
difundirse ni compartirse con terceros salvo que exista consentimiento para ello o
alguna obligacion normativa que requiera su difusion.

En caso de que sea necesario remitir datos personales a otras areas de la Secretaria,
se debera comunicar por escrito que la informacidon corresponde a datos personales,
asi como especificar las finalidades para las cuales se realiza la entrega y la obligacion
gue se tiene de guardar confidencialidad de los mismos.

La transferencia de datos personales que se realice a otros sujetos obligados del
sector publico, podra realizarse siempre y cuando los datos personales se utilicen
para el ejercicio de facultades propias, compatibles y analogas con la finalidad que
motivo el tratamiento inicial de los datos personales, y en estricta observancia a los
preceptos contenidos en la Ley y Lineamientos.

Los datos personales en poder de la Secretaria, podran ser utilizados para efectos
estadisticos, garantizando la disociacién de estos datos para que no sea factible
identificar a las personas involucradas en los informes que se generen.

Las personas servidoras publicas adscritas a las areas de |la Secretaria que participen
en el tratamiento de datos personales, deberan cumplir con la capacitaciéon en
materia de proteccion de datos personales que al efecto apruebe el Comité de
Transparencia.

Los titulares de las areas que traten datos personales deberan informar al Comité de
Transparencia, las vulneraciones de seguridad que se llegaran a presentar asi como
las acciones llevadas a cabo en consecuencia, a fin de que éste informe a los titulares
afectados para que puedan tomar las medidas correspondientes para la defensa de
sus derechos.
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25. A juicio del Comité de Transparencia y siempre que implique la vulneraciéon a los
preceptos que rigen la materia, ponderandose el nivel de responsabilidad y el
perjuicio que pudo ocasionarse, se ordenara dar vista al Organo Interno de Control
de esta Dependencia del Ejecutivo Federal, a través del Titular de la Unidad de
Transparencia. El Comité de Transparencia debera dar vista al Organo Interno de
Control, a través de la Unidad de Transparencia, de aquellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad
respecto al tratamiento de datos personales; particularmente en casos relacionados
con la declaracion de inexistencia que manifiesten las areas ante alguna solicitud
para el ejercicio de derechos ARCO.

8. FECHA DE ELABORACION
22 dejulio del 2020

9. ACUERDO DE APROBACION DEL COMITE DE TRANSPARENCIA
CT/30RD/310720/02

El Comité de Transparencia, aprueba las Politicas de Gestidon de Datos Personales de la Secretaria de
Comunicaciones y Transportes.

Mtro. José Alberto Reyes Fernandez
Titular de la Unidad de Transparencia y
Presidente del Comité de Transparencia

C.P. Jorge Pedro Castolo Dominguez Lic. Roberto Loyo Cardenas
Titular del Organo Interno de Control en la Director de Proyectos de Calidad y
SCT y Vocal del Comité de Transparencia. Coordinador de Archivos de la SCT



