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|. INTRODUCCION

En el &mbito de las Tecnologias de la Informacion y Comunicaciones (TIC), el Instituto
Mexicano del Transporte (IMT) estd comprometido a proteger a su personal, a los
grupos de la sociedad que interactian con €l y a la Secretaria de Infraestructura,
Comunicaciones y Transportes (SICT), de acciones ilegales o perjudiciales que se
cometan en esta materia.

El IMT suministra a su personal los siguientes recursos de TIC: el Internet, la Intranet,
el correo electrénico, los equipos de computo (hardware), los sistemas operativos y
aplicativos (software), la telefonia y los medios de almacenamiento de informacion, por
lo que deben ser utilizados con fines estrictamente laborales.

La elaboracion, difusibn e implementacién de las Politicas de Seguridad de la
Informacion es una responsabilidad de la Division de Telematica, prevista en el Manual
de Organizacion; a través de este documento se dan diversas disposiciones generales
para el buen uso y cuidado de los bienes y servicios de TIC proporcionados a los
servidores publicos que forman parte del IMT, colaboradores y visitantes del IMT.

. FUNDAMENTO LEGAL
Leyes:

Ley Federal de Responsabilidades de los Servidores Publicos
D.O.F. 31-XII-1982, dltima reforma D.O.F. 01-1V-2024

Ley Federal de Derechos de Autor
D.O.F. 24-X11-1996, ultima reforma D.O.F. 01-VII-2020

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
D.O.F 04-1-2000, ultima reforma D.O.F. 25-V-2021

Ley Federal de Telecomunicaciones y Radiodifusion
D.0.F.14-VII-2014, ultima reforma D.O.F. 01-1V-2024

Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental
D.O.F.11-VI-2002, ultima reforma D.O.F. 08-VI-2012

Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
D.O.F.05- VII-2010
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Reglamentos:

Reglamento Interior de la Secretaria de Infraestructura, Comunicaciones y Transportes
D.O.F. 8-1-2009 actualizado 29-1-2024

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
D.O.F. 20-VIII-2001, ultima reforma D.O.F 14-11-2024

Acuerdos:

Acuerdo por el que se emiten las Disposiciones en Materia de Control Interno
D.O.F. 12-VII-2010, ultima reforma D.O.F. 05-1X-2018

Acuerdo por el que emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién

y comunicaciones, y la seguridad de la informacién en la Administracién Publica
Federal. D.O.F. 08-V-2014, dltima reforma D.O.F. 06-1X-2021

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicacion General en Materia de Control Interno. D.O.F. 03/11/2016, ultima reforma
D.0O.F.05-1X-2018

Cddigos:

Caodigo Penal Federal D.O.F. 14-111-2014, ultima reforma 01-VII-2020, Articulo 211 bis1,
211 bis2, 211 bis3, 211 bis4, 211 bis5, 211 bis6

Documentos Normativo-Administrativos:

Estrategia Digital Nacional 2021-2024
DOF: 06/09/2021

Condiciones Generales de Trabajo de la Secretaria de Infraestructura, Comunicaciones
y Transportes 2022/2024, firmada el 2-12-2021

Manual de Organizacion del IMT.
Agosto 2018

PROGRAMA Nacional de Combate a la Corrupcion y a la Impunidad, y de Mejora de la
Gestion Puablica 2019-2024. DOF: 30-VI1I-2019

Programa Sectorial de Comunicaciones y Transportes 2020-2024. DOF: 2-VII- 2020




INSTITUTO MEXICANO DEL TRANSPORTE HOJA 4 DE 28

SECRETARIA DE INFRAESTRUCTURA,
N[ COMUNICACIONES Y TRANSPORTES FECHA 0CT 2024
N

'\

. Division de Telematica del IMT
Politicas de Seguridad de la Informacién SI D02 Rev 01
I1l. DEFINICIONES

Para los efectos de estos lineamientos se entendera por:

a)

b)

c)

d)

f)

g)

h)

)

Acceso: permisos que permiten a los usuarios ingresar a un area fisica o aplicacion
informética.

Administrador de sistema: es la persona encargada de gestionar, configurar,
monitorear y dar mantenimiento a un sistema en produccion.

Antivirus: aplicacion disefiada para detectar, bloquear y, en su caso, eliminar virus
informatico, preferentemente antes de que cause dafios a un bien telematico.

Autenticacion: método para acreditar al usuario autorizado.

Bienes de TIC: equipo de cOmputo, software, periféricos, infraestructura y
servicios que sean utilizados para almacenar, procesar, convertir, proteger,
transferir y recuperar informacion, datos, voz, imagenes y video.

Bitacora electronica: es una aplicaciéon en donde se registran cronolégicamente
los eventos e incidentes que les ocurren a los sistemas de informacion y/o a las
plataformas sobre las que operan.

Borrado seguro de informacion: es el proceso mediante el cual se elimina de
manera permanente y de forma irrecuperable, la informacién contenida en medios
de almacenamiento digital.

Buzon de voz: sistema centralizado que permite al usuario recibir, almacenar y
gestionar mensajes de voz de las personas que le llaman, cuando se encuentra
ausente o con la linea ocupada.

Centro de Datos: es el espacio fisico donde se concentran los recursos necesarios
para el procesamiento de la informacion de una Institucién o proveedor de servicios,

consistente en equipo informatico y redes de comunicaciones.

Cert-MX: Centro Especializado en Respuesta Tecnolégica, de México.




INSTITUTO MEXICANO DEL TRANSPORTE HOJA 5 DE 28

SECRETARIA DE INFRAESTRUCTURA,
N[ COMUNICACIONES Y TRANSPORTES FECHA 0CT 2024
N

'\

—- Division de Telematica del IMT

Politicas de Seguridad de la Informacién SI D02 Rev 01

k)

Codigo malicioso: programacion malintencionada, incluida deliberadamente en
mensajes de correo electrénico, documentos o paginas web, que ocasiona alguna
funcién no deseada en los equipos de computo.

Confidencialidad: garantizar que la informacion esté disponible solamente para
las personas y procesos autorizados. La informacion confidencial sera protegida
para que no sea divulgada, comunicada, reproducida o revelada a terceras
personas.

m) Conservacién de la informacién critica: asegurar la preservacion, mediante el

p)

q)

t)

establecimiento de politicas y procedimientos de respaldo y recuperacién en
medios y dispositivos especificos.

Contrasefia: serie de caracteres alfanuméricos, que complementa a la cuenta de
acceso y que permite al usuario ingresar a un sistema de informacion.

Credenciales: informacién utilizada para autenticar al usuario, como el nombre de
usuario, contrasefia, token de acceso o certificado digital.

Datos: es un valor o referente que recibe la computadora, que puede ser
procesado, almacenado y convertido en informacion util.

Desarrollo de software: es el disefio, implementacion, pruebas y puesta a punto
de un sistema informatico.

Disponibilidad de informacion: asegurar que sélo los usuarios autorizados
tengan acceso a determinada informacién, en el momento que la requieran.

Escaneo de puertos: verificacion de puertos TCP/UPD abiertos en un equipo de
computo.

FTP (Protocolo de Transferencia de Archivos): es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red, basado en la
arquitectura cliente-servidor.

Identificacidén: proceso mediante el cual un sistema reconoce a un usuario o
dispositivo, antes de permitirle acceso a recursos especificos.




INSTITUTO MEXICANO DEL TRANSPORTE HOJA 6 DE 28
A SECRETARIA DE INFRAESTRUCTURA,
|N[ COMUNICACIONES Y TRANSPORTES FECHA OCT-2024
\ —- Division de Telematica del IMT
Politicas de Seguridad de la Informacién SI D02 Rev 01

v) IDFs (Instalacion de Distribucion Intermedia o Intermediate Distribution
Frame por sus siglas en inglés): sitios de comunicacion secundaria, que son
uniones criticas en la infraestructura de una red; cumplen distintas funciones dentro
de la arquitectura de conectividad de una organizacion.

w) Incidente de seguridad: es un evento no deseado o inesperado, que atenta contra
la confidencialidad, integridad y disponibilidad de la informacion, asi como a los
bienes de TIC de la institucion, incluido el acceso no autorizado o no programado
a éstos.

Xx) Informacién: conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o del sistema que lo
recibe.

y) Integridad: garantizar que la informacién puede ser generada, modificada y
eliminada sélo por personal autorizado, asegurando que la informacion almacenada
o circulante no pueda ser corrompida ni alterada intencional o accidentalmente.

z) Licencia de software: permiso legal otorgado por un tercero con facultades para
ello, para utilizar un producto.

aa)MDF (Instalacion Principal de Distribucién o Main Distribution Frame, por sus
siglas en inglés): sitios de comunicacién primaria donde se reciben los servicios de
Internet, Internet 2, Intranet SICT y Telefonia, para después distribuirlos a los IDF’s
del Instituto.

bb) Permisos: autorizaciones necesarias para realizar ciertas actividades, o acceder
a recursos especificos dentro de un sistema o red.

cc)Pruebas de vulnerabilidad: consisten en identificar las brechas de seguridad de
la informacién que se pueden presentar en los bienes de TIC.

dd) Red social: es un sistema que involucra a un conjunto de personas, que tienen
intereses comunes, Yy que se organizan para intercambiar informacion y potenciar
Sus recursos, en forma dinamica.
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ee)Respaldo de la informacion: resguardo de los datos mas relevantes, que se
generen en el IMT, utilizando un almacenamiento dedicado.

ff) Seguridad de la Informacién: es la capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacién, asi como la autenticidad, confiabilidad,
trazabilidad y no repudio de la misma.

gg) Sistema de informacién: conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para cubrir una
necesidad o un objetivo.

hh) Sitio restringido de TIC: &rea sensible que resguarda bienes de TIC, en donde
solo pueden acceder las personas autorizadas.

ii) Software: conjunto de componentes o instrucciones logicas, para la
automatizacion de funciones especificas.

jj) Virus: programa de computo que tiene como objetivo causar una alteracion en un
bien telematico, comprometiendo la seguridad de la informacion.

V. OBJETIVO

Establecer el marco de actuacion que deben seguir los servidores publicos que forman
parte del IMT, colaboradores (tesistas o personal contratado por honorarios) y visitantes
del IMT respecto al buen uso y aprovechamiento de los bienes y servicios de TIC, para
asegurar la integridad de la informacion.

V. AMBITO DE APLICACION

Es responsabilidad de todos los servidores publicos que forman parte del IMT,
colaboradores y visitantes conocer y cumplir las presentes Politicas de Seguridad de la
Informacion del Instituto Mexicano del Transporte, asi como los procedimientos y guias
gue de ellas emanen, conduciendo sus actividades en ese sentido.

Las presentes Politicas de Seguridad de la Informacion del Instituto Mexicano del
Transporte aplican a todos los servidores publicos que forman parte del IMT, personal
que realice estancias de investigacion y todos aquellos prestadores o proveedores de
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bienes o servicios, consultores o demas grupos de la sociedad que interactian con el
Instituto, cuando tengan acceso o hagan uso de la informacién o de los bienes de TIC.

Los responsables de hacer cumplir las Politicas de la Informacion del Instituto Mexicano
del Transporte son: el Director General, los Coordinadores de las Areas, los Jefes de
Division y los Jefes de Unidad.

VIl. ACCIONES ADMINISTRATIVAS Y LEGALES EN CASOS
DE INCUMPLIMIENTO

Para los casos en los que los servidores publicos que forman parte del IMT,
colaboradores vy visitantes, incumplan con lo definido en estas Politicas de Seguridad
de la Informacion, son las siguientes:

Tratdndose de servidores publicos que forman parte del IMT:

a) De acuerdo con la gravedad, la Direccién General notificara severo extrafiamiento
al servidor publico infractor; el cual se anexara a su expediente personal.

b) De reincidir, o de acuerdo con la gravedad, se daré vista al Area de Especialidad
en Responsabilidades en el Ramo de Infraestructura, Comunicaciones y
Transportes del Organo de Control y Fiscalizacion, para que proceda con la
sancion correspondiente.

c) De asi considerarlo, se dara vista al area especializada de la Fiscalia General,
para que proceda con la sancion correspondiente.

Tratdndose de colaboradores y visitantes:

a) De comprobarse la vulneracion a la seguridad de la informacion, se dara vista al
area especializada de la Fiscalia General, para que proceda con la sancion
correspondiente.

VIIl. DISPOSICIONES GENERALES

El propoésito fundamental de estas politicas es establecer el marco de actuacion sobre
el aprovechamiento de los bienes y servicios de TIC, para mantener la seguridad de la
informacion con que cuenta este Instituto, asi como tomar medidas colectivas eficaces
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para prevenir ataques, eliminar amenazas, y suprimir actos de agresion u otros

guebrantamientos.
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Seccidon 1. Politica de Correo Electréonico Institucional

Objetivo
Establecer las politicas acciones del uso apropiado del Correo Electronico que
proporciona el IMT a sus empleados, considerando: la gestidn, operacion y medidas
de seguridad necesarias para garantizar la continuidad de este servicio.

Ambito de aplicacién
Aplica a todos los servidores publicos que forman parte del IMT que dispongan de
una cuenta de correo electronico institucional.

Politica

1. El uso del servicio de correo electronico institucional sera proporcionado solo a
empleados, para fines estrictamente laborales.

2. Dado que el servicio de correo electronico hace uso de los recursos del Instituto,
los mensajes podran ser monitoreados con fines de auditoria.

3. El envio de archivos adjuntos esta autorizado siempre que la clasificacion de la
informacién asi lo permita, y que el tamafio total de archivos anexos no exceda
los 10MB.

4. El tamafio asignado de buzoén en el servidor de correo sera de 128 MB para
personal operativo y 512 MB para los Jefes de Area y sus secretarias. En casos
extraordinarios (comisiones, licencias médicas o vacaciones) la capacidad del
buzén se podra ampliar, mediante una solicitud por correo electrénico al
Responsable del servicio de correo electrénico.

5. El titular de la cuenta de correo electrénico es el responsable de mantener la
confidencialidad de su contrasefia, asi como de los mensajes y el contenido que
en ellos genere.

6. Las contrasefias se actualizaran periédicamente, de acuerdo con la Politica para
Contrasefas.

7. Todos los correos electronicos entrantes deben ser tratados con extremo cuidado,
debido al riesgo inherente a la seguridad de la informacion: antes de abrir
cualquier correo electronico, los usuarios deberan verificar primero que la cuenta
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coherentes.

permanentemente sin ser abiertos.

genere como propiedad del Instituto.

o informacidn relativa a las funciones adscritas a su cargo.

correo electrénico.

del remitente sea valida, que el sujeto y que los contextos de la conversacion sean

8. Antes de abrir un archivo adjunto o hipervinculo, verificar su autenticidad.

9. Los correos recibidos de remitentes desconocidos deben ser

10.Todo usuario con una cuenta institucional asignada debe tratar la informacion que

11.No se podran usar cuentas de correo ajenas al IMT para el envio de documentos

12.Sera considerado como malintencionado suplantar la identidad de un usuario de

borrados
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Seccidn 2. Politica de los Sistemas de Informaciéon

Objetivo

Garantizar el uso adecuado y eficiente de los sistemas informaticos del Instituto
Mexicano del Transporte, mediante la implementacion de acciones alineadas con las
normativas institucionales, que promueven un acceso controlado y responsable a
los recursos tecnoldgicos, con el fin de proteger la informacion confidencial y

asegurar la continuidad de las actividades operativas.

Ambito de aplicacién

Aplica a todos los servidores publicos que forman parte del IMT que accedan a
cualquier sistema de informacién institucional.

Politica

1.

La titularidad de los sistemas informéticos desarrollados en el IMT, o por
terceros, que se financien con recursos publicos federales, deberan
alinearse con las disposiciones de la Estrategia Digital Nacional.

Ningun usuario debe emplear la identidad de otro usuario, y de la misma
manera ninguno debe dar a conocer su contrasefia o identificacion a otro.

En cuanto a las reparaciones o mantenimientos de bienes de TIC, los
usuarios deben saber que ocasionalmente el personal técnico de la
Division de Telematica tiene la autoridad para acceder al software instalado
localmente y a sus datos. Sin embargo, el personal técnico de sistemas no
puede acceder sin autorizacion en ninguna de estas eventualidades o usar
esta informacion para propdésitos diferentes a los institucionales.

Cualquier acceso de los usuarios a los sistemas de informacidén sera
requerido a la Division de Telematica, a través de una solicitud del Titular
del Area (correo o memorandum), para la asignacion de contrasefias y
privilegios, segun sus funciones.

Ser4 considerado como malintencionado transgredir o burlar las
verificaciones de identidad u otros sistemas de seguridad.

Ante un mantenimiento correctivo de los sistemas de informacion, la
Division de Telematica informara oportunamente a los usuarios el lapso
probable de la interrupcion del servicio.
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7. Los usuarios no deberan modificar, reubicar o sustraer informacion
propiedad del Instituto sin la debida autorizacion, ya que se considera como
informacion confidencial.

8. Los enlaces o conexiones remotas no podran ser usados para modificar,
consultar o eliminar informacion, sin el permiso debidamente asignado.
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Seccion 3. Politica del uso correcto de los Bienes de TIC

Objetivo

al uso

Establecer el uso correcto de los equipos de computo que el IMT asigna a los
usuarios para el desarrollo de sus funciones, informando sobre los riegos asociados

inadecuado, a fin de garantizar la integridad de los equipos.

Ambito

de aplicacion

La pre
person

sente politica aplica a todos los usuarios de bienes de TIC, incluyendo al
al que tenga servidores bajo su administracion y resguardo.

Politica

1.

2.

En el desempefio de sus actividades, es responsabilidad del personal el buen
uso y resguardo de los bienes de TIC asignados.

El personal deberé firmar el formato “Resguardo de los bienes de TIC”, o bien,
al realizar la devolucién firmar el formato “Devolucion de Bienes y Baja de
Servicios de TIC”, que para tales efectos proporciona la Division de
Telematica.

Es responsabilidad del personal bloquear o finalizar sesion en su computadora
cuando no la esté utilizando, esto con el fin de evitar accesos no autorizados
al equipo ni a la informacién.

Las computadoras que, por necesidades del servicio deban ser utilizadas por
mas de una persona, deberan contar con perfiles de usuario personalizados,
con el fin de preservar la confidencialidad e integridad de la informacién.
Todas las computadoras del IMT deberan tener instalado, actualizado y
activado el software antivirus institucional, incluyendo servidores cuyo sistema
operativo asi lo permita.

El personal no debera desinstalar, desactivar o interrumpir la actualizacién del
antivirus institucional; asi mismo no deberan instalar un antivirus diferente al
institucional.

Es responsabilidad del personal cuidar que los medios de almacenamiento
externo (USB y Discos Duros) estén libres de software malicioso; por tal
motivo, debera realizar una verificacion por medio del antivirus institucional,
cada vez que sean conectados.

Solo el personal de la Division de Telematica podra realizar la descarga e
instalacion de software en los equipos asignados al personal del IMT,
conforme a lo estipulado en la Politica de uso de Software.

Sdlo el personal de la Division de Teleméatica podra modificar la configuracion
en los equipos de computo asignados al personal del IMT.
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10.Cuando el usuario requiera escalar o modificar las especificaciones de
hardware de su equipo de computo asignado, debera solicitarlo a la Division
de Telematica. Los usuarios no estan autorizados en ninguna circunstancia a
realizar modificaciones por su cuenta.

11.EIl personal no podra realizar, accién alguna que vulnere la seguridad de la
informacion de los bienes de TIC, tales como escaneo de puertos, pruebas de
vulnerabilidad, etc.

12.Los servidores publicos que forman parte del IMT no podran almacenar en los
equipos de cémputo del IMT: juegos, musica, video o cualquier archivo
multimedia, o informacion personal, salvo que sea justificado para fines
laborales.

13.Es responsabilidad del personal apagar su equipo de computo al término de
su jornada laboral. Si necesita conectarse remotamente después del horario
laboral, el Titular de su Area debera gestionar la solicitud de acceso, a través
de un memorandum dirigido al Titular de la Division de Telematica.

14.Es responsabilidad del personal reportar a través del Sistema de Atencion a
Usuarios de TIC, cuando un bien telematico presente fallas. El personal no
debera intentar solucionarlo por cuenta propia, esto con el fin de no
comprometer la integridad del bien.

15.La Division de Telematica podra proporcionar bienes de TIC con caracter
temporal, a fin de atender eventos especificos fuera de las instalaciones del
IMT. El Titular del Area debera solicitarlo mediante memorandum dirigido al
titular de la Division de Telematica. El usuario debera firmar el Formato
‘Resguardo de los bienes de TIC”, que para tales efectos proporcione la
Division de Telemaética.

16.El usuario debera otorgar las facilidades necesarias para que el personal de la
Divisiobn de Telematica realice los servicios de mantenimiento preventivo y
correctivo a los bienes de TIC.

17.Ante un mantenimiento preventivo y correctivo a los bienes de TIC, la Division
de Telemética informar& oportunamente a todo el personal del IMT el periodo
programado para tal efecto.

18.El empleado no debera ingerir bebidas y alimentos sobre cualquiera de los
bienes de TIC, por lo que, en caso de un dafio atribuible a un mal uso, la
Division de Teleméatica reportara a la Coordinacién de Administracion vy
Finanzas para proceder a resarcir el dafio.
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Seccion 4. Politica para Contrasefias

Objetivo

Establecer las actividades que se deben de tomar en cuenta en esta Politica, creando
contrasefias seguras, protegiéndolas y estableciendo la frecuencia de cambio, para
proteger el acceso autorizado a sistemas, redes, aplicaciones y datos.

Ambito

de aplicacion

una co

La presente politica aplica a todos los usuarios de bienes de TIC que requieran de

ntrasena.

Politica

Las contrasefias deberan estar conformadas por al menos 8 caracteres,
incluyendo mayusculas, mindsculas, niUmeros y caracteres especiales. No se
debe utilizar el mismo caracter dos veces seguidas.

No debe contener datos personales del usuario.

La contrasefia no debe contener palabras completas en ningun idioma, para
evitar que sean descifradas por software dedicado a este fin.

No compartir las contrasefias.

Cambiar las contrasefias cada seis meses, a partir de la creacion de la cuenta.
Para el caso de aplicativos (sistemas operativos, bases de datos o sistemas
informéticos) o dispositivos (servidores, computadoras), cambiar las

contrasefias que se les otorguen por primera vez.

No escribir ni dejar las contrasefias en lugares de facil acceso fisico o visual.
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Seccion 5. Politica de Sitios Restringidos de TIC
Objetivo

y a dafios de recursos materiales.

Establecer las medidas de seguridad para controlar el acceso fisico a las areas
restringidas (MDF’s, IDF’s y Centro de Datos) del IMT, con la finalidad de reducir los
riesgos de accesos no autorizados que podrian exponerlo a pérdidas de informacion

Ambito de aplicacién

del IMT.

La presente politica aplica a todas las personas que transiten por las instalaciones

Politicas

herramienta.

un empleado autorizado, durante su estancia.
objeto.
Servidores y Centro de Datos.

6. Queda prohibido introducir alimentos y bebidas.

Su uso original.

1. El Responsable de Redes, Servidores y Centro de Datos es quien autorizara
el acceso al sitio, asi como el ingreso o egreso de cualquier bien de TIC o

2. Queda prohibido el acceso a estas areas, a todo personal no autorizado.
Los visitantes al sitio restringido deberan identificarse y ser acompafiados por

4. Los pasillos de circulacion interna deben mantenerse despejados de todo
5. Queda prohibido el ingreso o sustraccién de cualquier tipo de bien de TIC,

herramienta, etc., sin previa autorizaciébn por el Responsable de Redes,

7. Queda prohibido utilizar estas areas como bodega u otros fines diferentes a
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Seccidn 6. Politica del Servicio Telefénico

Objetivo

Establecer las mejores précticas del servicio telefénico asignado a los servidores
publicos que forman parte del IMT y colaboradores del IMT, concientizando sobre el
uso racional y responsable del servicio, para mantener la comunicacion dentro y
fuera de las instalaciones.

Ambito

de aplicacion

La presente politica aplica a todos los usuarios del servicio telefonico del IMT.

Politica

1.

La Division de Telematica asignard equipos de telefonia y extensiones
telefonicas al personal del IMT, que por su funcién requiera de esta
herramienta.

El servicio telefénico es exclusivamente para uso laboral.

El Titular del Area designaréa al personal a su cargo que requiera permisos de
marcacion externa al IMT, nacional y/o internacional, y debera solicitarlo
mediante un memorandum dirigido al Titular de la Division de Telematica.

Es responsabilidad del usuario el resguardo de la contrasefa, que es Unica,
de uso personal e intransferible.

Es responsabilidad del usuario atender y depurar el buzén de voz que tenga
asignado.

Ante cualquier evento que involucre a la operacién de la infraestructura
telefénica, la Divisién de Telemética informaréa oportunamente al personal del
IMT el lapso probable de la interrupcion del servicio.
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Seccion 7. Politica de Respaldos de Informacion

Objetivo
Garantizar la operatividad del servicio de respaldo de informacion que se realiza en
el IMT, a través de lineamientos para la proteccion y recuperacion de los datos.

Ambito de aplicacién
La presente politica aplica a todos los empleados.

Politicas

1. El servicio de respaldo de informacion que proporciona la Division de
Telematica es estrictamente con fines laborales, y es obligatorio para todo el
personal del IMT.

2. Los respaldos de informacion se realizaran con una periodicidad mensual y se
conservaran durante el afio en curso.

3. Los respaldos quedaran a resguardo de la Division de Telematica y seran
proporcionados sélo a solicitud del Titular del Area solicitante.
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Seccion 8. Politica del uso de Software

Objetivo

Garantizar la operatividad del software comercial y desarrollado por el IMT, mediante
lineamientos para su utilizacién, instalacion y actualizacion, con el fin de asegurar la
integridad de los equipos, evitar infracciones de propiedad intelectual, minimizar
riesgos de seguridad y optimizar los recursos tecnoldgicos del Instituto.

Ambito de aplicacién

La presente politica aplica a todos los usuarios de software del IMT.

Politica

1.

1.

La solicitud de contratacion de software comercial o desarrollado por el IMT,
debera ser gestionada por el Titular del Area solicitante, mediante los formatos
“Solicitud de Software Comercial” o “Analisis de Requerimientos”, segun
corresponda.

La temporalidad del uso de software comercial o desarrollado por el IMT
dependera del tiempo previsto para el desarrollo del proyecto donde sera
utilizado; al término del proyecto, el software comercial debera desinstalarse
para que se pueda utilizar en otro proyecto institucional.

Del Software comercial:

La instalacion del software se facilitara exclusivamente para el ejercicio de
funciones laborales.

La instalacion de software se realizar4 exclusivamente por personal de la
Divisién de Telematica y en equipos de computo oficiales.

El usuario solicitara la instalacion del software a Atencidon a Usuarios de TIC,
a traves de la extension telefonica correspondiente.

No se realizaran copias de software comercial para su entrega a las areas, con
el fin de evitar su reproduccion ilegal.

La Division de Telematica solo instalara software contratado por el IMT, a
excepcion de las licencias de prueba (Shareware), libres (Freeware), o de
convenios legales con otras instituciones.
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Del So

1.

El servicio de soporte técnico sera proporcionado Unicamente para software
autorizado por el IMT.

La Divisibn de Telematica se reserva el derecho de desinstalar cualquier
software no autorizado, en los equipos de computo del IMT.

Sin excepcion alguna, queda prohibido duplicar, extraer o clonar software
licenciado.

ftware desarrollado por el IMT:

Se deberan de considerar los lineamientos del Manual de Desarrollo de
Sistemas Informaticos del IMT.

Sin excepcion alguna, queda prohibido duplicar, extraer o clonar software
propiedad intelectual del IMT.

La solicitud de alta, baja o modificacion de usuario, debera ser gestionada por
el Titular del Area solicitante con el Titular de la Division de Telematica.

Cuando se presente una falla u oportunidad de mejora a una aplicacién
institucional, el usuario debera reportarla al Administrador del Sistema.
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Seccidon 9. Politica del uso de Internet

Objetivo

Establecer actividades para el uso adecuado del servicio de Internet dentro del IMT,
utilizando el recurso de manera ética y profesional, para contribuir a la productividad
y eficiencia de los servidores publicos que forman parte del IMT.

Ambito de aplicacién

Aplica a todos los usuarios del servicio de Internet proporcionado por el IMT.

Politicas

1.

2.

El servicio de Internet serd usado con fines estrictamente laborales.

La Division de Telematica informara oportunamente del mantenimiento
preventivo o correctivo a la infraestructura que soporta el servicio de
Internet.

La Division de Telematica, monitorea permanente la navegacion de los
usuarios en el servicio de Internet, y ante cualquier intento de violacién, se
enviara un reporte al Titular del Area del usuario, asi como a la Coordinacion
de Administracion y Finanzas, para que se realicen las acciones
administrativas y legales correspondientes.

Esta restringido el acceso a péaginas de Internet con material obsceno y
juegos.

La reproducciéon de video bajo demanda, redes sociales, paginas para
gestion de compras en linea esta restringido, salvo previa autorizacion al
usuario por el Titular de su Area, a través de un memorandum dirigido al
Titular de la Divisién de Telematica. Dicho permiso estara vigente durante
el afio en curso.

Las conexiones por medio de FTP requeridas por el usuario, seran
habilitadas y configuradas por el personal de la Division de Telematica.
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Seccion 10. Politica de la Administracion de Sistemas de Informacioén

Objetivo

Establecer las acciones de monitoreo continuo, actualizaciones regulares, respaldos
e implementacion de medidas de ciberseguridad, que los Administradores
responsables de los sistemas de informacion del Instituto Mexicano del Transporte
deben cumplir, para mantener, operar y proteger dichos sistemas.

Ambito de aplicacién

La presente politica aplica a los Administradores responsables de los sistemas de
informacion.

Politicas

1.

Se deberan de considerar los lineamientos del Manual de Desarrollo de
Sistemas Informaticos del IMT, relacionada a los Administradores de
Sistemas.

El Administrador del Centro de Datos gestionara la reparacion de fallas en el
hardware donde residen los sistemas de informacién.

En caso de falla del sistema de informacién o el sistema operativo donde se
aloja, la responsabilidad recae sobre el Administrador del Sistema.

El Administrador del Sistema debera asegurarse de contar con el respaldo del
cbdigo fuente y de su base de datos.

Las estructuras fisicas y logicas de los sistemas de informacién sélo podran
ser modificadas por el Responsable de Desarrollo de Sistemas Informaticos
del IMT y el Administrador del Centro de Datos, a solicitud del Administrador
del Sistema.

Ante un mantenimiento al Centro de Datos donde se alojan los sistemas de
informacion, la Division de Teleméatica informard oportunamente a los
Administradores de sistemas el lapso probable de la interrupcion del servicio.

El servidor donde resida un sistema de informacion, deberéa tener activas sus
bitacoras electrénicas (operacién, error, accesos, registro de usuarios y
actividades).
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Seccion 11. Politica sobre el Manejo de Incidentes de Seguridad de la

Informacion

Objetivo

Establecer las actividades basicas que se deben llevar a cabo ante un incidente de
seguridad de la informacion en el IMT, desde la notificacion del incidente hasta su
apropiado manejo por la Division de Telematica, conforme al Marco de Gestion de
Seguridad de la Informacion, para preservar la informacién del Instituto.

Ambito de aplicacién

La presente politica aplica a todos los usuarios de los servicios de TIC del IMT.

Politicas

un posible incidente de seguridad de la informacion.

tiempo estimado de resolucion.

1. Los usuarios deberan reportar a la Division de Telematica, cualquier sospecha de

2. Ante unincidente de seguridad de la informacion, la Division de Teleméatica pondra
en practica lo definido en el Marco de Gestion de Seguridad de la Informacién.

3. Ante un incidente que provoque una afectacién en los bienes o servicios de TIC,
la Division de Telematica comunicara a la comunidad del IMT el tipo de dafio y el
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Seccion 12. Politica sobre el Borrado Seguro de la Informacion

Objetivo

Establecer las actividades necesarias para borrar de forma segura la informacion
que asi lo requiera, mediante herramientas de borrado irreversible, para garantizar
que no sea utilizada por terceros o con fines diferentes a los que fue proporcionada.

Ambito de aplicacién

La presente politica aplica a todos los usuarios del IMT.

Politicas

de la informacion, en los siguientes casos:

e Cuando el usuario ya no labore en el IMT.

a terceros.

1. La Division de Telematica sera la Unica autorizada de realizar el borrado seguro

e Cuando alguna organizaciéon, ya sea publica o privada, solicite que se
realice el borrado seguro de informacion prestada al IMT, al término del
plazo del servicio o proyecto, previa autorizacion del Titular de Area.

e Cuando existan bienes de TIC del IMT que vayan a ser retirados o cedidos
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Seccion 13. Politica sobre la Devolucion de Bienes y Baja de Servicios
de TIC

Objetivo

Establecer las actividades que los usuarios deben realizar para la devolucion de
bienes de TIC que les fueron asignados, incluyendo: la devolucién fisica de los
equipos, la baja de servicios, asi como la verificacion de credenciales, para asegurar
la recuperacion de los recursos de TIC.

Ambito de aplicacién

La presente politica aplica a todos los usuarios que concluyen su relacion con el IMT.

Politicas

1. El usuario deberd solicitar a la Division de Telematica el formato de
“Devolucién de Bienes y Baja de Servicios de TIC”, que incluye:

e Bienes de TIC: se recogera el equipo al menos un dia antes de la
entrega de su baja, y quedara a resguardo de la Divisién de Telematica.

e Cuentas de usuario: a la entrega de su baja, se deshabilitara de los
sistemas y servicios de TIC en los que esté involucrado.

e Material documental (Centro de Informacién y Documentacion): el
usuario entregara el material documental prestado, el cual debera estar
en buen estado, o ser reemplazado por otro similar en buenas
condiciones, al menos un dia antes de la entrega de su baja, el cual
guedara a resguardo de la Division de Telemética.

e Activos de informacion: el respaldo de la informacion se realizara
conforme a la politica de respaldos, y le sera proporcionado al Titular
del Area.

e Sistemas de Informacion Administrados: el Administrador responsable
del Sistema de Informacion entregara las credenciales a la Division de
Telemética, al menos dos semanas antes de su baja, misma que seran
verificadas con el sistema funcionando.

2. En caso de que el usuario no cumpla con alguno de los puntos anteriores,
segun corresponda, la Division de Teleméatica no entregard la carta de
“Devolucién de Bienes y Baja de Servicios de TIC”.

3. Una vez firmado, el formato se entregara a la Oficina de Capital Humano, con
copia al usuario (acuse de recibo).
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